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は独自の spam メール対策システムを構築し，2004 年 10 月から運用を行っている．そして 2005 年 10
月からは SpamAssassin を導入し，より spam メール認識率の高いシステムの構築を目指している． 
本稿では，主に SpamAssassin の spam メール認識率について解析した結果について述べる． 
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 Taking counter measures for spam mails is one of the most important tasks because of their 
heavy increment. In Kanazawa University, we constructed our own anti-spam systems, and have 
been operating it since October of 2004. And as a new system, we have started to use 
SpamAssassin since October of 2005. In this document, we discuss about the result of analysis 













金沢大学では 2003 年 11 月にトレンドマイ





















2． 研究の目的  
 
金沢大学では spam メールかどうかの判断
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IP アドレスが DNSBL(DNS-Based Black 
hole List)に登録されているかどうか  
・ メール本文に記載されているメールアド





・ メールの形式が RFC に準拠しているかど
うか  
合計点数があらかじめ設定してある閾値を超
えると spam メールであると判定する．  
このように SpamAssassin では閾値を設定
し，合計スコアが閾値を超えるかどうかで
spam か非 spam であるかを判断するが，そ
の時に想定される問題として，spam メール
の取りこぼし (False Negative)と正規メール
を spam と 見 な し て し ま う こ と (False 
Positive)があり，閾値との関係は表 1 の様に
なる．  
表 1 SpamAssassin における閾値の設定  
























4． spam メール対策システム 
 
SpamAssassin の spam メール認識率の解
析方法を説明するにあたり，現在の spam メ
ール対策システムの構成を説明する．  





















プト 6)を使用している．  
 
表 2 SpamAssassin 稼動サーバのスペック  
 主サーバ  副サーバ  



















台数  1 3 









メモリ 4Gbyte 1Gbyte 
 
4．3 IMSS サーバ 
 
 IMSS はコンテンツフィルタを用いて


















して隔離する．IMSS で非 spam と判断し
つの視点から SpamAssassin










































こ の よ う に 全 て の メ ー ル は ， Spam 
Assassin でスコアリング処理
SS でフィルタリング処理を行う．IMSS  








にも転送，12 点以上のメールは IMSS で
spam メールとして判断し隔離する． 
 






1) IMSS との一致性  
 現在運用中のフィルタ定義のもとで





















20 1 日から 2006 年 10 月 14 日







コア  の合計  
ル数
に 対 す る 割 合識により隔離したメール
の ス コ ア を 解 析 す る こ と で ， Spam 
Assassin の spam メール誤認識率が測定
できる． 
06 年 10 月
ま
5．2 IMSS との一致性 
 
 まずは IMSS と Spam
断
3 に，期間内に IMSS で隔離したメールの
SpamAssassin のスコア分布を示す．  
 この図，表からわかるように，この期間に
ついては 4.0 点未満のメールは 0.8％で
閾値を 4.0 点に設定に設定することで，全体
の 99.2％を SpamAssassin では spam と判定
す
 
表 3 IMSS で隔離されたメールの累計  
SpamAssassin メ ー ル 数 全隔離メー
ス
(累計 ) 
～-0.1 2,676 0.1 %( 0.1%)
0.0～3.9 50 15,2 0.7 %( 0.8%)
4.0～11.9 169,617  4.8%)4.0 %(
12  9 9.0～14.9 6,137 .0 %( 13.8%)
1  1 65.0～19.9 30,089 .4 %( 20.2%)
20.0～24.9 123,141 6.1 %( 26.3%)
25.0～29.9 170,302 8.3 %( 34.6%)
30.0～34.9 229,652 11.2 %( 45.8%)
35.0～39.9 280,812 13.8 %( 59.6%)
40.0～44.9 257,953 12.6 %( 72.2%)
45.0～49.9 204,008 10.0 %( 82.2%)
50～  362,092 17.8 %( 100%)





































SpamAssassin では spam と判定したメール
である．表 4 に期間内の標本メールの割合を
示す．
表 4 標本メールの割合  





169,61 3.9％7 6,909 176,526 
 
 にス が 4～11.9 点を付けられ







満のメールを隔離すると False Positive が発 
このよう コア




















った．4 点未満のメールは 50 件あり，大半が
メールマガジンであった．4 点以上のメール




表 5 スコア範囲別の誤認識メール数  





13  .0～13.9 0





















離 す る よ う に 設 定 し て い る ．
S
SSのフィルタ定義 7)と隔離したメールの
割合を示す．   
「 .OCCUR. [URIs:」は，メッセージ部に











「.WILD. *surbl.org/lists.htm* .AND. .WILD.
* cbl. abuseat.org/lookup.cgi?ip=*」は DNSBL





は正規メールがマッチすることがあった．   







IMSS   
.OCCUR. [URIs: 362,361 17.7% 












5 の解析結果から，現在の閾値である 4 点
隔離を行うと多くの False Positive が発生
が わ か っ た ． そ の た め ， Spam 









す る こ と
A
sitive をほぼ無くしたい場合は表 5 に示す
とおり閾値を 15 点以上にする必要があると
考えられる．しかしながら，閾値を 15 点に  
設定すると表 3 に示すとおり，13.8%の spam
メールはすり抜けることになる．  






































































































図 4 全到来メール数及び spam 在アドレス宛の割合  メールの実
かる負荷が大きいという問題を抱えている．  
 図 4 に金沢大学への全到来メールの内訳を
示す．2005 年 3 月では 1 日当りの全到来メ
ール約 4 万通中，約 2～3 万通を spam メー
ルとして検知していたが，2006 年 8 月では
全到来メール数約 12 万件中，約 10 万件を
spam メールとして検知している．このあた
りから表 2 に示すスペックの副サーバの 3 台
構成では追いつかなくなり，表 2 の主サーバ
を新規に導入した．しかし，2006 年 10 月で





SpamAssassin が内部に持つ Auto- whitelist
やベイジアン DB の肥大化もメール配送遅延
の原因となっている．  

















3 月では検知された spam メールのうちの
約 15％のみが実在アドレス宛であったが




















 しかし， spam メール数の増大により，
SpamAssassin にかかる負荷が問題になって
おり，今後は Greylis





















(4) The Apache SpamAssassin Project：
http://spamassassin.apache.org/ 
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